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7.7. POLITICA DE RISCO CIBERNETICO E SEGURANCA DA INFORMAGCAO

7.7.1. Objetivo

A presente Politica de Risco Cibernético e Seguranca da Informacao estabelece os padroes
de comportamento e valores que devem nortear as atividades na Cooperativa de
Economia e Crédito Matuo dos Funcionarios Publicos Municipais de Itapira -
CREDITA, fundamentando-se em normas legais, principios éticos, morais e nos bons
costumes.

7.7.2. Introducao
A presente politica estabelece as diretrizes e os controles adotados pela, visando assegurar
a protecao das informacgdes institucionais e dos ativos tecnoldgicos, bem como a
prevencdo e resposta a riscos cibernéticos que possam comprometer a confidencialidade,
integridade, disponibilidade e autenticidade dos dados.
Como cooperativa independente do Segmento S5, autorizada pelo Banco Central do Brasil,
a CREDITA adota praticas proporcionais ao seu porte e complexidade, observando os
requisitos minimos previstos na Resolucdo do Conselho Monetario Nacional - CMN n©
4.893/2017, que regula o gerenciamento de seguranca cibernética nas instituicdes
financeiras.
Esta politica contempla:
a) A definicao de controles e procedimentos para protecao dos dados e dos sistemas;
b) A classificagdo e tratamento de incidentes cibernéticos;
c) A elaboragao de plano de agao e de resposta a eventos de seguranga;
d) A definicao de diretrizes de continuidade operacional frente a riscos tecnoldgicos;
e) A promogao da cultura de segurancga entre colaboradores, terceiros e associados.
Ao implementar esta politica, a CREDITA reforca seu compromisso com a governanca

digital segura, a conformidade regulatéria e a protecao da confianca dos seus cooperados
frente aos desafios tecnoldgicos e as ameacas cibernéticas atuais.
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7.7.3. Responsabilidades
7.7.3.1. Todos os Colaboradores

Todos os colaboradores da CREDITA sao responsaveis por garantir o cumprimento das
diretrizes de seguranca da informagdo e zelar pelos ativos tecnoldgicos sob sua
responsabilidade. Para isso, devem:

a) Cumprir integralmente a Politica de Seguranca da Informacao;

b) Acessar apenas as informagoes da instituicdo para as quais tenham autorizagao
expressa;

c) Proteger e preservar os recursos computacionais disponibilizados para o trabalho;

d) Notificar imediatamente a Geréncia qualquer ocorréncia ou indicio de ameaca a
seguranga, como:
i. Vulnerabilidades ou falhas técnicas;
ii. Virus, malwares ou arquivos suspeitos;
iil. Interceptacao de mensagens eletrdnicas;
iv. Acessos indevidos a pastas, internet, rede ou softwares nao autorizados.

e) Manter o sigilo e a protecao de dados da cooperativa, evitando compartilhamentos
ou discussdes em ambientes publicos como transportes, restaurantes ou redes

sociais;

f) Utilizar seu login e senha de acesso pessoal a rede, e-mail e internet de forma
sigilosa e intransferivel;

g) E terminantemente proibido compartilhar senhas. O titular serd responsabilizado
por infracdes resultantes do uso indevido por terceiros;

h) Em caso de suspeita de comprometimento da senha, o usudrio deve solicitar
imediata alteracdo a Geréncia;

i) Nunca abrir arquivos ou anexos de origem desconhecida;

j) Armazenar e proteger adequadamente documentos impressos e arquivos que
contenham informacgdes confidenciais;
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k) Mensagens eletronicas e anexos devem ser tratados como material reservado —
nao podendo ser reproduzidos ou divulgados sem o consentimento formal do

remetente.

7.7.3.2. Empresa Prestadora de Servicos de TI
A CREDITA mantém contrato com a empresa especializada Rodrigo Mazzer Gracini ME,
nome fantasia YeTI, sediada em Itapira/SP, responsdvel pelo suporte técnico e
gerenciamento da infraestrutura de TI da cooperativa.
Servigos Prestados:

a) Suporte aos usuarios por chamados técnicos, telefone ou atendimento presencial;

b) Manutengao preventiva e corretiva de equipamentos;

c) Apoio na melhoria da estrutura de TI;

d) Monitoramento de ativos e ambiente de produgao;

e) Identificagdao de vulnerabilidades em sistemas;

f) Administracao de servidores, rede e execugao de batches;

g) Gestdo de backups e operacdo de ferramentas de seguranca (firewall e antivirus);

h) Tratamento de incidentes em multiplos niveis (usuario, rede e servidores).

Responsabilidades Adicionais:

a) Garantir a integridade da rede da cooperativa, com uso de ferramentas
atualizadas;

b) Instalar softwares homologados pela Diretoria Executiva e desinstalar aplicagdes
consideradas nocivas;

c) Promover a orientacdao e capacitacao dos colaboradores sobre boas praticas
de Seguranca da Informacdo e Cibernética, visando uso adequado dos sistemas e
prevencao de falhas operacionais.
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7.7.4. Utilizagao da Internet e E-mail
7.7.4.1. Uso da Internet
A CREDITA disponibiliza acesso a internet aos seus colaboradores como recurso de apoio
as atividades profissionais, especialmente para pesquisas e consultas relacionadas aos
interesses institucionais.
Todo acesso € realizado exclusivamente através da rede corporativa, sendo
monitorado regularmente pela cooperativa e pela empresa prestadora de servicos de
TI (YeTI), com o objetivo de:

a) Preservar a integridade das informacoes;

b) Identificar vulnerabilidades e falhas de segurancga;

c) Garantir o uso adequado da rede e dos recursos digitais.
Caso sejam detectados indicios de quebra de seguranca ou agdes que possam
comprometer a imagem ou os negdécios da cooperativa, os servicos de internet poderao
Ser suspensos sem aviso prévio pela Geréncia ou pela YeTI.
E expressamente proibido aos colaboradores:

a) Realizar atividades de interesse pessoal ou negdcios particulares;

b) Alterar configuragdes da rede local ou dos servidores;

c) Comprometer o sigilo das informagdes da cooperativa;

d) Praticar hostilidade ou agdes maliciosas via meio digital;

e) Realizar download de softwares, jogos, arquivos executaveis, musicas ou videos
nao autorizados;

f) Efetuar upload de softwares licenciados ou dados institucionais sem autorizagao;
g) Propagar virus, worms, trojans ou qualquer outro software malicioso;

h) Violar leis e acessar conteudos inapropriados como pornografia, incitacao a violéncia
ou manifestagdes discriminatorias.

Aprovado em reunido da Diretoria Pagina 7 de 24
Executiva realizada em 30/09/2025



t‘ Cooperativa de Economia e Crédito Mutuo dos 7. Gerenciamento de Riscos
. Funcionarios Publicos Municipais de ltapira 7.7. Politica de Risco Cibernético e
CoopCredita Seguranca da Informagao

7.7.4.2. Uso de E-mail

O e-mail corporativo é fornecido pela CREDITA como ferramenta exclusiva de
comunicagao institucional, sendo seu uso restrito as atividades profissionais do
colaborador.

Todas as mensagens enviadas por meio do sistema institucional recebem a assinatura
oficial da cooperativa, caracterizando-se como documentagao oficial, sujeita as normas

éticas e de seguranca da informacdo.

A concessdo e permanéncia do uso do e-mail estdao vinculadas aos interesses da
cooperativa, podendo ser revogada ou restringida a qualquer tempo.

Regras de uso:
a) O colaborador é responsavel pela conta de e-mail sob sua gestao;
b) O e-mail institucional pertence a cooperativa, e ndao ao colaborador;

c) As mensagens podem ser monitoradas e, se necessario, utilizadas como evidéncia
formal, sem que isso constitua violacao de privacidade;

d) A linguagem utilizada nas comunicagdes deve refletir os valores institucionais, com
postura adequada e profissional;

e) As mensagens devem ser removidas sempre que ndo forem mais Uteis as
atividades;

f) Impressbes de e-mails sensiveis ndo devem permanecer em impressoras publicas
ou compartilhadas.

E vedado aos colaboradores:
a) Configurar ou utilizar contas de e-mail externas (ndo oficiais);

b) Utilizar o e-mail institucional para envio de propagandas, correntes, conteudos
politicos, religiosos, partidarios ou ilegais;

c) Propagar spam, boatos ou conteldos que ndo se relacionem com a atividade
institucional.
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A estrutura de identificacdo das contas de e-mail seguira padrao definido pela cooperativa,
visando a uniformidade e facil rastreabilidade das comunicagdes internas e externas.

7.7.5. Gestao de Acesso aos Sistemas de Informacao

Todo acesso as informagdes e aos ambientes digitais da CREDITA deve ser controlado e
restrito a pessoas autorizadas, mediante aprovacao do responsavel pela informagado ou
pela sua guarda e integridade.

O controle de acesso deve ser formalizado e documentado, contemplando:

a) Solicitacao formal da Geréncia, tanto para concessao quanto para cancelamento de
acesso, realizada:

i. Via sistema de atendimento Mantis (sistemas da Prodaf);
ii. Via chamado técnico a YeTI (servicos de TI) para acesso a rede interna.
b) Verificacdao da adequacao do perfil de acesso ao cargo e funcao do colaborador;

c¢) Remocgao imediata de autorizagdes em casos de desligamento, afastamento ou
mudancga de funcao.

Todas as criagdes, remogoes e bloqueios de contas de acesso devem ser centralizadas na
Geréncia.

E responsabilidade individual de cada usudrio:
a) Manter a confidencialidade das senhas;

b) Utilizar login e senha de forma segura, conforme diretrizes da politica de seguranca
da cooperativa;

c) Jamais compartilhar credenciais, pois sdo pessoais e intransferiveis.
A CREDITA adota politica de senhas complexas, exigindo:

a) Minimo de caracteres;

b) Uso de letras mailsculas e mindsculas;

c) Inclusdo de caracteres especiais;
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d) Bloqueio automatico apds 3 tentativas incorretas.
7.7.6. Permissoes e Acessos (Rede Interna e Sistema SYSCOOP32 - Prodaf)

Os perfis de acesso aos sistemas e diretorios da cooperativa sdo individuais e definidos
com base nas atribuicdes de cada colaborador.

Para prevenir conflitos de interesse, o colaborador terd acesso somente as informacodes e
recursos tecnoldgicos necessarios ao desempenho de suas atividades, conforme fungao e
nivel de responsabilidade.

Compete a Geréncia:

a) Definir os direitos de acesso com base no principio da essencialidade e limitagao;

b) Avaliar solicitacdes de acesso extraordinarias ou excepcionais, autorizando quando
justificadas;

c) Revogar acessos a qualquer tempo, sem aviso prévio, sempre que necessario.

Todos os acessos sao controlados por mecanismos de identificacao e autenticagao, que
incluem login e senha, permitindo a rastreabilidade individual das atividades realizadas.

Esses mecanismos devem ser intransferiveis, garantindo a responsabilizacdo individual
por todos os acessos e agdoes executadas nos ambientes digitais da CREDITA.

7.7.7. Backup

A CREDITA realiza cdpias de seguranca (backup) como medida fundamental para garantir
a protecdo e recuperacao dos dados e arquivos internos, especialmente aqueles contidos
no sistema SYSCOOP32 e nos demais diretdrios utilizados pela instituicao.

Os procedimentos de backup visam:

a) Proteger a integridade das informagdes em caso de perda, falha ou incidente
tecnoldgico;

b) Assegurar a disponibilidade de dados em situacdes de crise ou recuperacao de
sistemas;

c) Apoiar o plano de continuidade de negdcios da cooperativa.
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7.7.7.1. Local de Armazenamento dos Backups

A CREDITA adota multiplos ambientes de armazenamento para garantir a integridade e
disponibilidade dos dados:

a) Backup local: realizado em dispositivo NAS (Network Attached Storage), acessivel
a cooperativa e replicavel em nuvem (DataSafer);

b) Backup em nuvem (Office 365): armazenado em datacenter externo, com
restauracao e testes conduzidos pela YeTI, empresa contratada para suporte de TI.

Os testes de recuperacgao sao realizados a cada 15 dias;

c) Os colaboradores sao orientados a salvar/trabalhar todos os arquivos diretamente
da nuvem Office 365, que serve de base para os backups automatizados;

d) Os dados do sistema SYSCOOP32 sao armazenados na base Sybase (Amazon
Cloud), sob gestao da Prodaf. Restauros devem ser solicitados via sistema Mantis.

7.7.7.2. Conteudo Abrangido pelos Backups
Sdo incluidos nos backups:
a) Todos os dados e registros gerados e mantidos pelo sistema SYSCOOP32;

b) Arquivos internos da cooperativa, como planilhas, documentos de controle e gestao,
entre outros materiais operacionais.

7.7.7.3. Periodicidade dos Backups

A periodicidade dos backups segue o seguinte cronograma:

Tipo de Backup Frequéncia Destino
SYSCOOP32 (banco Sybase) Diariamente as 21h Amazon (Prodaf/Sybase)
Sharepoint Office 365 g

A 2h R local
(NAS/Nuvem) cada oras epositorio local e nuvem
Backup completo (NAS/Nuvem) Mensal Repositorio local e nuvem
Backup incremental g
(NAS/Nuvem) A cada 2 horas Repositorio local e huvem
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7.7.7.4. Tempo de Retencao

A politica de retencdo dos backups é definida conforme a criticidade das informacdes:

Tipo de Backup Tempo de Retencao Local
DUMP do banco SYSCOOP32 7 dias Sybase
Sharepoint (backup em nuvem) 30 dias Nuvem
Sharepoint (backup local cada 2h) 30 dias NAS
Backup completo e incremental 30 dias NAS/Nuvem

A responsabilidade pelo armazenamento adequado dos arquivos é compartilhada entre
todos os colaboradores da cooperativa. Garantir que os documentos estejam salvos no
Sharepoint é essencial para a continuidade dos servicos e a recuperacao segura das
informagdes em caso de perda ou falha.

7.7.8. Programas e Ferramentas de Seguranca da Informacao

A CREDITA adota um conjunto de ferramentas tecnoldgicas para proteger seus sistemas
e informagdes contra riscos digitais e operacionais:

a) Antivirus corporativo: software Kaspersky com licenga ativa por 3 anos, instalado
em todas as estacOes de trabalho e no servidor, para prevencao, detecgdo e
eliminagao de ameacas digitais.

b) Firewall Sophos: appliance, atua no controle de acessos a internet, bloqueio de
paginas maliciosas, inspecdo de rede, definicdo de conteldos que podem trafegar
na rede e rejeicdo de conexdes suspeitas ou invasivas. E monitorado e mantido pela
empresa YeTl.

c) Acronis (DLP - Data Loss Prevention): ferramenta instalada em terminais para
evitar o vazamento de dados sensiveis. Bloqueia agdes indevidas ou maliciosas que
possam expor informacgdes confidenciais da cooperativa.

d) Zabbix: software de monitoramento de redes, servidores e servicos, utilizado para
avaliar desempenho, disponibilidade e qualidade dos servigos digitais da instituicao.

e) Nobreaks: instalados nas estacdes de trabalho com autonomia de até 20 minutos
e no servidor com autonomia de até 40 minutos, garantindo protecao contra quedas
de energia e integridade dos dados.
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7.7.9. Controles de Acessos Externos

A realizagao de acessos remotos aos sistemas da CREDITA ocorre exclusivamente para
fins de manutencdo ou suporte técnico, sendo realizados por:

a) YeTI (servigos de TI);
b) Prodaf (sistema SYSCOOP32).

Os acessos sao feitos mediante ferramentas seguras como TeamViewer ou AnyDesk, e so
sao autorizados mediante liberacao prévia de ID e senha pela Geréncia.

Por questao de seguranca, nenhum outro prestador de servicos esta autorizado a realizar
acessos remotos aos computadores ou servidores da cooperativa. Todos os colaboradores
estao cientes dessa restrigao.

7.7.10. Monitoramento e Controle da Seguranca da Informacao

Todos os sistemas, informagdes e servigos utilizados na CREDITA sao de propriedade
exclusiva da cooperativa e devem ser utilizados apenas para fins profissionais.

i. O uso dos sistemas podera ser monitorado regularmente. Registros de acesso e
atividades podem ser utilizados:
a)Para apuragao de descumprimento das normas internas;
b)Como evidéncia em processos administrativos e legais, quando aplicavel.

ii. Serdo realizadas avaliagdes periddicas com os colaboradores, visando:
a) Verificar o grau de conhecimento sobre seguranga da informacgao;
b)Reforcar orientacdes sobre os principios e diretrizes desta politica;
c) Promover atualizagdes continuas e alinhamento com boas praticas.
7.7.11. Registro de Incidentes de Segurancga
O monitoramento do ambiente tecnoldgico da CREDITA é realizado pela empresa YeTI,
responsavel pela prestacao de servigcos de TI. O controle é efetuado por meio de um
sistema de chamados (tickets), que registra:

a) Ocorréncias e atendimentos relacionados ao ambiente computacional;

b) Deteccao de falhas, vulnerabilidades ou violagdes de seguranca;
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c) Emissao de relatérios periddicos com os resultados das rotinas, procedimentos,
controles aplicados e incidentes relevantes identificados.

Caso seja detectado algum incidente relacionado a seguranca da informacgdo ou segurancga
cibernética, seja por um colaborador ou pela equipe técnica, deve-se acionar
imediatamente o responsavel pela execucao do Plano de Continuidade de Negocios (PCN),
gue adotara os procedimentos definidos nesta politica.

7.7.12. Midias Sociais

A criacdo de canais oficiais da CREDITA em redes sociais é responsabilidade da Geréncia,
em conjunto com o prestador de servicos de marketing. A publicacdo de conteldos,
imagens e informacgoes é restrita a esses profissionais autorizados.

Quanto aos demais colaboradores:

a) Tém permissdo apenas para acessar os canais oficiais, sendo vedada qualquer
publicagcdao ou manifestacdo em nome da cooperativa sem autorizagao prévia e
formal;

b) Toda mengao publica a cooperativa € monitorada pela Geréncia e pelo marketing,
com foco na preservagao da reputacgao institucional e imagem corporativa;

c) Caso um colaborador identifique algum conteldo potencialmente prejudicial a
cooperativa, como publicagdes ofensivas, uso indevido da marca ou exposicao de
dados sigilosos, devera comunicar imediatamente a Geréncia para acao preventiva.

O acesso corporativo as midias sociais € monitorado via rede institucional, com o objetivo
de proteger os ativos, a imagem e os interesses da CREDITA e de seus publicos
relacionados.

A cooperativa podera, a seu critério e sem aviso prévio, inspecionar ou suspender o acesso
corporativo do colaborador aos perfis oficiais ou a conexdes relacionadas, caso entenda
necessario para manter a integridade das operacdes e da comunicagao.

Os dados gerados e monitorados sao armazenados para fins administrativos e legais, e
poderao ser compartilhados com autoridades competentes em caso de investigagao.

Todos os colaboradores sao responsaveis pela protecdo dos ativos tangiveis e intangiveis
da cooperativa, devendo cumprir integralmente esta politica, a legislagdo vigente no Brasil
e 0s normativos complementares aplicaveis.
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7.7.13. Segurancga Fisica

A seguranca fisica é essencial para proteger os ativos da CREDITA contra acesso nao
autorizado, danos acidentais ou intencionais, e interrupgdes operacionais causadas por
eventos externos.

7.7.14. Perimetro de Seguranca Fisica

As areas destinadas ao armazenamento e processamento de dados devem ter seu
perimetro claramente delimitado, com medidas que dificultem o reconhecimento externo
da finalidade dos espacos.

InstalacOes criticas devem ser localizadas em areas de acesso restrito, discretas e com o
menor numero possivel de indicagdes visuais que revelem a natureza dos recursos ali
mantidos.

7.7.15. Controles de Acesso Fisico

O acesso a ambientes que abrigam informacdes sensiveis e sistemas criticos da
cooperativa deve ser restrito a colaboradores autorizados, mediante validagao pela
Geréncia.

Os terceiros prestadores de servigos sé poderdo acessar essas areas mediante necessidade
comprovada e autorizacdao formal da Geréncia. Toda movimentacdo em areas de
processamento deve ser controlada, registrada e monitorada.

7.7.16. Protecao contra Ameacas Externas e do Meio Ambiente

A escolha e a manutencgdo dos locais destinados ao processamento e armazenamento de
informacdes sensiveis devem considerar os riscos fisicos e ambientais do entorno, como:

i. Incéndios em edificacbes vizinhas;

ii. Vazamentos de dgua em telhados ou pisos inferiores;

iii. ExplosOes, interferéncias elétricas ou problemas com o suprimento de energia;
iv. AcOes criminosas, vandalismo ou manifestagdes externas.

Devem ser implantadas medidas de protecao fisica compativeis com o nivel de risco,
incluindo:
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a) Sistemas de combate a incéndio e sensores de fumaca;

b) Isolamento contra umidade e sistemas de drenagem;

c) Redundéncia elétrica e protecao contra quedas de energia;

d) Barreiras contra invasao e controle de acesso fisico;

e) Isolamento contra radiacao eletromagnética, quando necessario;
f) Planos de contingéncia e resposta a emergéncias.

7.7.17. Contratacao de Servigos de Processamento, Armazenamento de Dados
e Computacdao em Nuvem

A contratagao de servigos de terceiros para processamento e armazenamento de dados —
incluindo servigos de computagao em nuvem, no Brasil ou no exterior — representa uma
fonte significativa de riscos cibernéticos e operacionais.

Diante disso, a CREDITA adota cuidados proporcionais a criticidade dos servigos
contratados, conforme exigéncias regulatérias e praticas prudenciais.

7.7.18. Exigéncias para a Contratacao

Antes da contratacdao, a CREDITA devera verificar se o prestador atende a requisitos
minimos de governanca e seguranca, tais como:

a) Praticas de Governanca e Gestao
i. Politica formal de Seguranca da Informacao;
il. Plano de Continuidade Operacional;
iii. Processo de Gestao de Mudancgas;
iv. Procedimentos formais de Gestao de Incidentes.

b) Requisitos Técnicos e Regulatorios
i. Conformidade com a legislacao e regulamentacao vigente;
il. Acesso da cooperativa aos dados processados ou armazenados;
ili. Garantia da confidencialidade, integridade, disponibilidade e
recuperacao dos dados;
iv. Certificacbes compativeis com os servicos contratados;
v. Relatdrios auditados por empresa independente especializada;
vi. Transparéncia nas informagoes e nos recursos de gestdo;
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vii. Controles fisicos ou logicos para segregacao dos dados;
viii. Efetividade nos controles de acesso aos dados sensiveis dos
cooperados.
7.7.19. Avaliacao da Relevancia dos Servigos
A avaliacao dos prestadores deve considerar:
a) Grau de criticidade dos servicos contratados;

b) Sensibilidade dos dados envolvidos;

c) Mecanismos adotados para mitigacdo de vulnerabilidades, especialmente em
versoes de aplicativos acessadas via internet.

7.7.20. Comunicagao ao Banco Central

A Cooperativa devera comunicar ao Banco Central do Brasil, em até 10 dias corridos apds
a contratacao ou alteragao contratual, os seguintes dados:

a) Nome da empresa contratada;

b) Servicos relevantes contratados;

c) Localizacdo (pais e regido) onde os dados serdo processados ou armazenados.
Para Contratacdao no Exterior:
A contratacdo dependera da observancia dos seguintes requisitos:

a) Existéncia de convénio entre o Banco Central e autoridades supervisoras locais;

b) Garantia de funcionamento regular da cooperativa e ndao obstrucdao da supervisao
brasileira;

c) Definicdo prévia das regides onde os servicos serao prestados;
d) Plano alternativo para continuidade operacional em caso de suspensao contratual.
Caso nao haja convénio:

a) A cooperativa devera solicitar autorizacdao formal ao Banco Central:
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b) Prazo minimo: 60 dias antes da contratacao ou alteracao contratual.

Além disso, é necessario garantir que legislacdes locais ndo restrinjam o acesso do Banco
Central e da cooperativa aos dados, informagodes e registros contratados.

7.7.21. Requisitos Contratuais
Os contratos firmados devem contemplar:

a) Escopo e Localizagdao dos Servigos:
i. Paises e regides onde os servicos serao prestados e os dados armazenados.

b) Seguranca e Acesso aos Dados
i. Medidas para transmissdo segura e armazenamento protegido;
ii. Segregacao e controle de acesso a dados sensiveis enquanto o contrato
estiver vigente.

c) Procedimentos em Caso de Extingao do Contrato
i. Transferéncia segura dos dados a cooperativa ou ao novo prestador;
ii. Exclusdo dos dados pela empresa substituida, apds confirmagao da
integridade da transferéncia.

d) Garantias de Transparéncia e Monitoramento
i. Acesso da cooperativa a informagdes técnicas, certificacdes e relatdrios
de auditoria;
ii. Compartilhamento de informacdes de gestdo e subcontratagdes
relevantes;
iii. Permissdao expressa de acesso do Banco Central a contratos, dados,
backup, documentacao e cddigos de acesso.

e) Responsabilidades Legais e Regulatérias

i. Atendimento as determinagdes do Banco Central;

ii. Notificacdao imediata de restricdes legais ou operacionais que possam
afetar a prestacao dos servigos;

iii. Compromissos especificos para o caso de regime de resolugao da
cooperativa, incluindo:

iv. Acesso irrestrito do responsavel pelo regime aos ativos digitais e
contratos;

v. Notificacdo prévia (30 dias) de intencao de interrupcao;

vi. Aceitacdo de prorrogacao adicional de 30 dias, quando solicitada.
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7.7.22. Prevencao e Protecao ao Risco Cibernético

7.7.22.1. Mitigacao de Riscos

A CREDITA adota um conjunto de medidas preventivas com o objetivo de mitigar riscos
e reduzir a probabilidade de ataques cibernéticos, promovendo um ambiente digital seguro
e resiliente.

Todos os colaboradores devem:

a) Zelar pela integridade dos equipamentos utilizados nas atividades profissionais
(computadores, notebooks, acesso a internet, e-mail);

b) Utilizar os recursos tecnoldgicos exclusivamente para fins institucionais legitimos;
c) Solicitar autorizacdo do Diretor responsavel pela Seguranca Cibernética para
instalagao de qualquer software ou arquivo externo, observando direitos autorais e

licenciamento;

d) Reconhecer que mensagens eletronicas e navegacdo na internet podem ser
monitoradas pela cooperativa;

e) Manter senhas individuais seguras, ndao compartilhadas e nao armazenadas de
forma ndo criptografada;

f) Evitar senhas baseadas em dados pessoais ou padrdes dbvios;
g) Solicitar alteragdo imediata da senha caso haja suspeita de acesso indevido.
7.7.22.2. Agoes de Prevencgao

Para garantir a efetividade da seguranca cibernética, a cooperativa implementa os
seguintes controles:

a) Inventario atualizado de hardware e software, com verificagao periddica;
b) Atualizacao constante dos sistemas operacionais e aplicativos;
c) Monitoramento e testes regulares de backup e de restauracao de dados;

d) Analise recorrente de vulnerabilidades tecnoldgicas;
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e) Testes do plano de resposta a incidentes com simulacdes de cenarios adversos.
7.7.22.3. Tratamento de Incidentes
Sado considerados incidentes cibernéticos relevantes:
a) Queda prolongada de energia elétrica;
b) Falhas de conexao ou indisponibilidade de servidores;
c) Ataques DDOS, sabotagens, acesso ndo autorizado;
d) Interrupgdes nos servigos essenciais da cooperativa.
7.7.22.4.Procedimentos:
7.7.22.4.1. Avaliacao Inicial
a) Avaliagao conjunta com a Diretoria Executiva;
b) Verificacdo de recorréncia, gravidade e impactos;
c) Determinacao de medidas corretivas.
7.7.22.4.2. Incidente Caracterizado

a) Adocao imediata de acdes de contingéncia (redirecionamento de servicos, ativagao
de redundancia);

b) Avaliacdo do impacto com suporte técnico especializado (YeTI);
c) Registro de boletim de ocorréncia, quando aplicavel;
d) Comunicagao aos cooperados afetados;

e) Notificagdo ao Banco Central do Brasil nos casos de crise, definidos como
interrupgdes superiores a 24 horas.
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7.7.22.4.3. Recuperagao

a) Apos contencao do incidente, inicia-se fase de recuperacgao de sistemas, restauracao
de dados e verificagao de integridade;

b) Notificacdo a Diretoria sobre quaisquer dados corrompidos ou ausentes.
7.7.22.4.4. Retomada
a) Retorno gradual as operacdes normais;

b) Implementacdo de ajustes, melhorias, reposicdo de equipamentos e medidas
preventivas.

7.7.23. Monitoramento e Testes
O ambiente de TI é monitorado continuamente com foco na:
a) Deteccdo de usuarios, dispositivos ou componentes nao autorizados;

b) Identificagdo de ameagas como invasdes, phishing, vazamento de dados ou
instalagao indevida de softwares.

7.7.23.1. Testes semestrais de ciberseguranca devem verificar:
a) Capacidade instalada e desempenho da rede;
b) Tempo de resposta de servigos criticos e internet;
c) Periodos de indisponibilidade;
d) Vulnerabilidades e riscos operacionais.
7.7.24. Documentacao a Disposicao do Banco Central

A CREDITA mantera os seguintes documentos a disposicdo do Banco Central por, no
minimo, 5 (cinco) anos:

a) Politica de Seguranca Cibernética vigente;

b) Ata de aprovacao pela Diretoria Executiva;
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c) Plano de Agao e Resposta a Incidentes;

d) Relatérios anuais de incidentes de seguranca da informagdo e segurancga
cibernética;

e) Documentos relativos a contratacao de servicos relevantes de tecnologia;

f) Contratos de servicos prestados no Brasil e no exterior (se aplicavel);

g) Registros de monitoramento da efetividade da politica;

h) Critérios internos que configuram situacdo de crise.
7.7.25. Compartilhamento de Informacoes sobre Incidentes Relevantes
Em atendimento a Resolucdo CMN n© 4.893/2017, a CREDITA compartilhara informacoes
sobre incidentes cibernéticos relevantes por meio da Federacdo Nacional das Cooperativas
de Crédito — FNCC.
Esse compartilhamento sera feito de forma técnica e sigilosa, com o objetivo de:

a) Alertar outras instituicdes sobre riscos emergentes;

b) Fortalecer a seguranca coletiva do setor cooperativo;

c) Contribuir para acdes coordenadas de resposta e prevengao.

A identidade dos envolvidos sera preservada e as comunicacOes seguirdo diretrizes
acordadas entre a cooperativa e a FNCC.

7.7.26. Relatorio sobre os Incidentes de Seguranca Cibernética e Seguranca da
Informacao

A CREDITA emitira, anualmente, com data-base de 31 de dezembro, o Relatério de
Incidentes de Seguranca da Informagao e Seguranga Cibernética, em conformidade com
os requisitos da Resolugao CMN n© 4.893/2017.

Esse relatorio tem como objetivo demonstrar a eficdcia da Politica de Seguranca
Cibernética e a capacidade da instituicdo em prevenir, detectar e responder a incidentes
relevantes, garantindo a continuidade dos negdcios e a protecao dos ativos digitais.
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O relatoério devera conter, no minimo:

a) Avaliacao da efetividade das acdes implementadas no ambito da Politica de
Seguranca Cibernética;

b) Resumo dos resultados das rotinas, procedimentos, controles e tecnologias
adotadas;

c) Registro dos incidentes cibernéticos relevantes ocorridos no periodo, com
classificacao e tratamento aplicado;

d) Resultados dos testes de continuidade operacional, considerando cenarios de
indisponibilidade causados por incidentes.

O documento serd elaborado até 31 de marco do ano seguinte ao da data-base e devera
ser formalmente aprovado pelo Diretor responsavel pela Seguranca Cibernética, com
registro em ata e arquivamento conforme os prazos legais aplicaveis.

7.7.27. Atendimento a Politica de Privacidade e Protecao de Dados - LGPD

Todos os procedimentos e diretrizes desta politica sdo realizados em conformidade com a
Politica de Privacidade e protecdao de dados da Cooperativa, a qual dispde sobre o
tratamento de dados em observancia da Lei n°® 13.709/18.

7.7.28. Disposicoes Finais

A Politica de Risco Cibernético e Seguranca Cibernética sera aprovada e revisada a cada 2
(dois) anos, ou quando houver exigéncias / alteragdes dos 6rgaos normativos, pela
Diretoria Executiva da que deverda assegurar sua divulgacdao, bem como manter
documentacao relativa a disposicao do Banco Central do Brasil.

Este documento é parte integrante da estrutura de controles internos e gerenciamento de
riscos. Conhega a estrutura completa no item 1.1 — ESTRUTURA DE CONTROLES
INTERNOS E GERENCIAMENTO DE RISCOS.

7.7.29. Controle de Atualizacoes

Data da Instrumento de . ~
y ~ . - Atualizacoes
atualizacao atualizacao
30/09/2025 Atualizagdo periddica | Revisdo geral e atualizagdo do layout.
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Unificagdo das  politicas  anteriormente
vigentes: 7.11 - Politica de Seguranca da
Informacdo e 7.13 - Politica de Seguranga
Cibernética.

Raquel Cassia de Campos Luciano Donisete Couto
Diretora Presidente Diretor Administrativo

Renata Delalana Figueredo
Diretora Operacional

Aprovado em reunido da Diretoria Pagina 24 de 24
Executiva realizada em 30/09/2025



