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7.11. POLITICA DE SEGURANGA DA INFORMACAO

7.11.1. Objetivo |

\
Esta politica estabelece diretrizes para a Seduranga da Informagdo visando preservar
a integridade, confidencialidade e disponibilidade das informagdes dos associados sob
responsabilidade da CREDITA, bem como descreve a conduta considerada adequada
para o manuseio, controle e protegdo das‘informagﬁes contra destruigdo, perdas,

modificagao, divulgagdo indevida e acessoér nao autorizados, sejam acidentais ou
intencionais. ‘

7.11.2. Alcance 3
|

|
Esta Politica € extensiva a todos os colaboradores e prestadores de servicos da

CREDITA que fazem uso de sua infraestTutura de servigos e de seus sistemas
informatizados. ;

7.11.3. Conceitos/Critérios Gerais }
\

A informagdo é um ativo que possui grande valor, devendo ser adequadamente
51 i . [
utilizada e protegida contra ameagas e riscos.

A informagao pode ser manipulada de diversajs formas por meio de:
|

e arquivos eletronicos;
e mensagens eletronicas; |
e internet; {
e banco de dados; *
e em meio impresso; ‘
e verbalmente; 1
e em midias de audio e video, etc. |

A Cooperativa visando garantir a segurancga de suas informagdes, riscos de falhas,
danos e/ou prejuizos que possam comprometer a sua imagem e seus objetivos,
implantou politicas e procedimentos de segLranga da informagdo e backup que tem
por principio trés aspectos basicos: |
» Confidencialidade: somente pessoas devidamente autorizadas pela Cooperativa
devem ter acesso a informagao; ‘
|
> Integridade: somente alteragoes, subressﬁes e adigdes autorizadas pela
Cooperativa devem ser realizadas nos sistemas de informagoes.
i
\
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> Disponibilidade: a informagdo deve estar disponivel para os colaboradores
autorizados sempre que necessario ou de‘t'nandado.

Para assegurar os trés principios, a informag?o deve ser adequadamente gerenciada e
protegida contra incidentes, problemas, roubo, fraude, perda n&o-intencional,
acidentes e outras ameagas.

7.11.4. Diretrizes

Somente atividades licitas, éticas e autorizadas devem ser realizadas pelos
colaboradores, quando da utilizagdo dos recursos de processamento da informacdo da
Cooperativa. |

Uma efetiva politica de seguranca da informafgéo depende da conscientizagdo de todos
os envolvidos e do esforgo constante para q¢1e se faga bom uso da informag&o e dos
recursos de tecnologia existentes na Cooperativa.

Por isso, a politica deve ser conhecida e obedecida por todos os colaboradores e
prestadores de servigos que utilizam recursos da informacdo de propriedade ou

controlados pela Cooperativa, sendo de re‘sponsabilidade de cada um o seu fiel
cumprimento. ‘

7.11.5. Responsabilidades \

7.11.5.1. Todos os Colaboradores ‘

o Cumprir rigorosamente a Politica de séguranga da informacgao;

e E proibido acessar informagao da instituicdo que ndo for explicitamente
autorizada; i

e Responder pela guarda e protegao dos recursos computacionais colocados a
sua disposigdo para o trabalho; ‘

e Relatar prontamente a Geréncia qu#lquer fato ou ameaga a seguranca dos
recursos, tais como quebra da seguranca, fragilidade, mau funcionamento,
virus, intercepcdo de mensagens eletrénicas, acesso indevido ou
desnecessario a pastas/diretérios c1e rede, acesso indevido a Internet e
programas instalados sem conhecime}nto da geréncia e da empresa prestadora
de servigos de TI. 1

e Assegurar que as informagdes e dados de propriedade da Cooperativa ndo
sejam disponibilizados a terceiros e rLem discutidos em ambientes publicos ou
em areas expostas como avido, restaurantes, encontros sociais etc.

e Todo usuario recebe /ogin e senha 1de acesso a rede, internet e e-mail da
instituigao. ‘

e O login e senha de acesso tém caréte‘er pessoal, e é intransferivel, cabe ao seu
titular total responsabilidade quanto ao seu sigilo.

e A pratica de compartilhamento de senhas é terminantemente proibida e o
titular que fornecer sua senha a terceiros responderd pelas infragoes
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cometidas, estando sujeito a penaliéiades previstas pela Cooperativa e pela
legislagdo vigente. |

Caso o usuario desconfie que sua senha ndo seja mais segura, ou de seu
dominio exclusivo, podera solicitar a Geréncia a alteragdo desta.

Nunca abrir ou executar arquivos eletronicos de origem desconhecida.
Armazenar de forma adequada e protegida a documentagdo impressa e
arquivos com informagoes confidenciais.

As mensagens eletronicas e seus anexos sdo de uso exclusivo do remetente e
destinatario, podendo conter informagdes confidenciais e/ou legalmente
privilegiadas. Neste caso, ndo podem ser reproduzidas total ou parcialmente

sem o consentimento do autor, sendo que a divulgagdo ndo autorizada é
proibida.

7.11.6. Empresa prestadora de servigos de TI

A Cooperativa tem contrato com empresa especializada no ramo de servicos de TI,
que presta suporte técnico e atendimento Tés demandas diarias da cooperativa. A
Rodrigo Mazzer Gracini ME, nome fantasia YeTI”, tem sede na cidade de Itapira e
conta com profissionais especializados na instalagdo e manutengdo de servidores e
estagdes de trabalho e estdo preparados para trabalhar em ambientes criticos e de
alta disponibilidade. Dentre os servigos prestados, destacam-se:

Suporte e atendimento de usuarios (via chamado técnico, telefone ou visita “in
loco”); |

Visitas e manutengdes preventivas e gorretivas,

Suporte nos assuntos relacionados a melhorias da estrutura de TI,
Monitoramento de ativos importantes,

Realizagdo de testes para identificagdo de vulnerabilidade em sistemas;
Administragao de servidores;

Administragdo de rede de computadores;

Monitoramento e operagdo do ambiente de produgéo;

Controle e execugao de batches;

Gestdo de backups;

Tratamento de incidentes 1° nivel (usudrio), 2° nivel (redes) e 3° nivel
(projetos de servidores);

Administragdo de ferramentas de seguranga como firewall e antivirus.

Também s&o responsabilidades da prestadora de servigos:

Garantir a integridade da rede da Cooperativa através do uso de firewalls e
programas antivirus atualizados.

Instalar softwares de monitoramento.

Instalar softwares nas estagdes de trabalho desde que homologados pela
Diretoria Executiva da Cooperativa.
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e Desinstalar qualquer software considerado nocivo a integridade da rede.

e Orientar os colaboradores sobre os principios e procedimentos de Seguranca
da Informagdo, bem como promover programa de capacitagdo quanto ao tema
e também sobre seguranca cibernética visando o uso correto dos recursos,
para evitar falhas e danos ao funcionamento dos sistemas.

7.11.7. Utilizacao da Internet e Correio Eletronico

7.11.7.1.Uso da Internet

Visando o desenvolvimento das atividades profissionais, a Cooperativa disponibilizara
acesso a Internet aos seus colaboradores para auxiliar na busca de pesquisa de
informagdes de determinados assuntos de acordo com os interesses da empresa.

Todo acesso a Internet sera realizado através da rede corporativa da Cooperativa e
sera monitorado regularmente, tanto pela Cooperativa quanto pela empresa
prestadora de servigos de TI, a fim de preservar a integridade das informacdes,
identificar vulnerabilidades e falhas de seguranga, bem como verificar o uso adequado
da internet pelos colaboradores.

Os servigos disponibilizados através da Internet poderdo ser desativados pela
Geréncia ou pela YeTl sem prévio aviso, nos casos que apresentem indicios de
tentativa de quebra de seguranga ou outras agdes que coloquem em risco a imagem e
0s negocios da instituicdo.

Nao é permitido aos colaboradores:

e Desenvolver negdcios particulares;

e Configurar ou alterar as configuragoes da rede local e dos servidores.

¢ Comprometer o sigilo das informagdes;

e Praticar qualquer tipo de hostilidade eletronica;

e Realizar download de softwares, de jogos, arquivos executaveis, musicas e
videos;

e Efetuar upload de qualquer software licenciado ou de dados de propriedade da
Cooperativa;

e Propagar qualquer tipo de virus, worms, cavalo de tréia ou programas de
controle de outros computadores;

e Violar leis e acessar conteldos incompativeis com os valores da Cooperativa,
tais como: pornografia, incitagdo a violéncia, preconceitos em geral e etc.

7.11.7.2.Uso de e-mail

O correio eletronico é um recurso corporativo colocado a disposicao dos colaboradores
exclusivamente para o desenvolvimento das atividades profissionais.
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Toda correspondéncia enviada por este canal recebe a assinatura da Cooperativa,
caracterizando-se como um documento oficial. Seu uso deve seguir os principios,
valores e normas de seguranga da instituigdo.

A concessao de uso de correio eletronico aos colaboradores deve ser de acordo com
os interesses da instituicdo que podera a qualquer momento restringir o acesso ao
correio eletronico.

Os colaboradores sa@o responsaveis pelo uso do correio eletrdnico de contas sob sua
gestao.

O correio eletrénico é corporativo e o dominio é de propriedade Unica e exclusiva da
Cooperativa, ou seja, pertence a instituicdo e ndo ao colaborador.

As mensagens que trafegarem pelo correio poderdo ser monitoradas e os contelidos
das mensagens poderdo ser usados como prova em casos de rescisdo de contrato,
sendo que isto ndo caracteriza invasdo de privacidade, bem como quebra de sigilo das
informacgoes.

Visando preservar a identidade da Cooperativa, as mensagens enviadas pelos
colaboradores serdo identificadas através de assinatura.

Os colaboradores devem adotar linguagem e postura em concordancia com os valores
da instituigao.

Nao é permitido aos colaboradores:

e Configurar e/ou manter configuradas contas de correio eletrénico de servidores
externos, isto €, diferentes da adotada oficialmente pela Cooperativa.

e Utilizar o correio eletrénico para fins ilegais, propagandas comerciais, politicas,
partidarias, religiosas, correntes, boatos e spam.

O usuario deve remover do Correio Eletrénico as mensagens que ndo sdo mais Uteis
para o desenvolvimento de suas atividades. A impressdao de e-mails contendo
informagodes sensiveis ao nego6cio ndo deve permanecer em impressoras publicas /
compartilhadas.

A identificacdo de contas de e-mail deve seguir os padrdes estabelecidos pela
Cooperativa em formato pré-definido e padronizado.

7.11.8. Gestdo de acesso a sistemas de informacgoes

Todo acesso as informagGes e aos ambientes l6gicos da Cooperativa devem ser
controlados de forma a garantir acesso apenas as pessoas autorizadas pelo respectivo
proprietario da informag&o ou responsavel por sua guarda e preservagao.

O controle de acesso deve ser documentado e formalizado, contemplando os
seguintes itens:

e Pedido formal da Geréncia de concesséo e cancelamento de autorizagdo de acesso

do usuario aos sistemas de informacdo feito via sistema de atendimento (Mantis)
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da Prodaf e acesso a rede interna via chamado da YeTI (prestador de servigos de
TI);

e Verificagdo se o nivel de acesso concedido é apropriado ao perfil do colaborador;

e Remogdo imediata de autorizagdes dadas aos colaboradores afastados ou
desligados da Cooperativa ou que tenham mudado de fungdo, se for o caso.

A solicitagdo de criagdo de contas de acesso aos sistemas deve ser centralizada e

executada pela Geréncia, bem como também a sua remogdo e bloqueio, quando
necessario.

E de responsabilidade do usudrio manter a confidencialidade e mentalizar suas
senhas, bem como a correta utilizagdo de logins e senhas, sendo estes pessoais e
intransferiveis, adotando as politicas de seguranca da informagao da Cooperativa.

A CREDITA aplica a politica de senhas complexas seguindo os critérios minimos:

tamanho de senha, letras mailsculas e minudsculas, caractere especial e bloqueio apds
3 tentativas.

7.11.8.1. Permissdes e Acessos (Rede Interna e SYSCOOP32-Prodaf)

Os perfis de permissdo de acesso aos sistemas e diretérios serdo individuais para cada
colaborador. Para evitar conflitos de interesse, os colaboradores s6 podem acessar as
informagbes ou fazer uso dos recursos de tecnologia necesséarios e autorizados para o
desenvolvimento de suas atividades profissionais de acordo com a fungdo e cargo
exercidos.

Cabe a Geréncia definir quais informagdes e recursos de tecnologia o colaborador
pode acessar, de acordo com o principio que combina a essencialidade e limitagédo de
acesso pelas permissoes necessarias ao desenvolvimento da atividade profissional.
Em caso de excegdao ou necessidade extra de servigos, deverda ser solicitada a
Geréncia a autorizagao para acesso aos modulos e recursos necessarios.

Os direitos de acesso do colaborador podem ser revogados a qualquer tempo, sem a
necessidade de aviso prévio.

Todo acesso as informagdes e recursos de tecnologia da Cooperativa € controlado por
mecanismos de identificacdo e autenticagdo que sao atributos individuais e permitem
conferir permissoes e restrigdes ao acesso, tais como atribuigao de login e senha.

Os mecanismos de identificacdo e autenticagdo devem ser intransferiveis, de forma
que possibilitem rastrear de maneira individual as atividades do colaborador
responsavel.
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7.11.9. Backup

O Backup € a forma com a qual a Cooperativa garante que todas as informagdes do seu
sistema (SYSCOOP32) e todos os seus arquivos de uso interno estejam seguros e
resguardados em casos de perdas significativas.

7.11.9.1. Onde sdo gravados os Backups

e O backup local é gravado em um repositério de backups (NAS - network attached
storage). E realizado também um backup na nuvem, armazenado em um
datacenter. A responsabilidade de manutenc&o, restauragao, testes e verificagdes
periodicas esta a cargo da do prestador de servicos de TI, a YeTL. O backup em
nuvem é restaurado e testado pela YeTI de 15 em 15 dias.

e Quanto aos arquivos utilizados pela Cooperativa, todos os funcionarios s&o
orientados a salvar todo e qualquer arquivo de uso interno no servidor, que é de
onde parte as informagoes para os backups didrios.

e Os Backups do sistema SYSCOOP32 ficam armazenados no banco de dados
chamado Sybase, da Amazon, empresa responsavel por gerenciar o Cloud da

Prodaf. Quando necessario sua restauragdo deve ser solicitada via sistema de
atendimento da Prodaf (Mantis).

7.11.9.2. Arquivos Backupeados

e Sé&o backupeados todas as informagdes contidas no sistema SYSCOOP32 e TODOS
os arquivos utilizados pela Cooperativa para controles internos, como planilhas e
documentos.

7.11.9.3. Periodicidade

e O backup do sistema SYSCOOP32 é feito diariamente, as 21h00min e enviado no
mesmo instante para o servidor de backup (Sybase).

e Os backups dos documentos internos sdo realizados diariamente a cada 2 (duas)
horas e salvos no repositorio de backups (NAS). E realizado 1 (um) backup
completo por ano mais 1 (um) incremental por més no ultimo dia do més.

e Na nuvem, o backup é feito diariamente as 12:00hrs e as 00:00hrs e enviado ao

datacenter a cada 24 horas.

7.11.9.4. Tempo de retengao

e O servidor do sistema SYSCOOP32 armazena os DUMPS de banco de dados dos
ultimos 15 (quinze) dias. ) o

e Os arquivos e documentos internos armazenados em nuvem ficardao disponiveis por
7 (sete) dias.
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* Os backups realizados a cada 2 (duas) horas ficardo armazenados por 30 (trinta)
dias no repositorio de backups (NAS). O backup completo realizado anualmente
mais o incremental realizado uma vez por més ficardo armazenados por 90
(noventa) dias no repositorio de backups (NAS).

O armazenamento do backup dos arquivos é de inteira responsabilidade de
todos os funcionarios da entidade, pois ele é um dos instrumentos que garante a
continuidade e qualidade dos servicos prestados pela Cooperativa, por isso a
importéancia de se salvar todos os arquivos na pasta do servidor que é de onde
parte as informagoes para os backups diarios.

7.11.10. Programas e ferramentas de segurancga a informacéao

A Cooperativa possui em seus computadores e em seu Servidor software antivirus pago

com licenga de uso para 3 anos, o Kaspersky, instalado para prevenir, detectar e eliminar
virus dos computadores.

A Cooperativa também dispGe de um firewall no Servidor, chamado Sophos, programado
para controlar os acessos a internet, como paginas maliciosas, e qual conteldo poderd
trafegar pela rede, bem como as conexdes que serdo aceitas ou negadas. O firewall
impede também possiveis tentativas de invasdo por hackers. O monitoramento desta
ferramenta, bem como as manutengdes preventivas ficam a cargo da YeTI, conforme
previsto em contrato de prestagao de servigos.

Como método de prevengdo de vazamento de informagdes foi implantado também a
“Safetica”, um software de prevengao de perda de dados (DLP) que foi projetado para
protegdo contextual de dados no nivel do terminal. Ele bloqueia agdes erréneas ou
maliciosas que podem fazer com que arquivos confidenciais saiam da Cooperativa.
Para prevencdo e protecdo aos riscos cibernéticos utiliza-se o software “Zabbix”, uma
ferramenta de monitoramento de redes, servidores e servigos, pensada para
monitorar a disponibilidade, experiéncia de usuario e qualidade de servigos.

Para ndo perder nenhum trabalho e para evitar que alguma informagao se corrompa em
caso de falta de energia elétrica, as estagOes de trabalho estdo equipadas de Nobreaks
que sdo capazes de fornecer energia por até 20 minutos e o Servidor esta equipado com
um Nobreak que fornece energia por até 40 minutos.

7.11.11. Controles de acessos externos

Quanto aos acessos remotos realizados, quando hd necessidade de manutengado
preventiva ou algum tipo de suporte, sdo feitos pela YeTI ou pela Prodaf via software
“team viewer” ou “AnyDesk”, cujo acesso sé é liberado mediante a liberagdo da senha e
ID do programa.
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Por questGes de seguranga, nenhum outro tipo de prestador de servigos tem a autorizagao
para fazer acessos remotos nos computadores da Cooperativa, sendo que todos os
colaboradores tém o conhecimento desta regra interna.

7.11.12. Monitoramento e controle da seguranca da informacéo

Os sistemas, informagdes e servigos utilizados pelos colaboradores s3o de exclusiva
propriedade da CREDITA e ndo devem ser utilizados para uso pessoal.

Todos os colaboradores devem ter ciéncia de que o uso das informacdes e dos
sistemas de informagdo da Cooperativa podem ser monitorados, e que os registros
assim obtidos poderdo ser utilizados para detecgdo de violagdes das normas internas

e, conforme o caso, bem como servir como prova em processos administrativos e/ou
legais.

Serdo realizadas avaliagbes periddicas afim de avaliar o conhecimento dos
colaboradores quanto ao tema seguranga de informagdo, além de atualizé-los e
orienta-los sobre as diretrizes descritas nesta politica.

7.11.13. Registro de incidentes de seguranca

O monitoramento do ambiente da Cooperativa fica a cargo do prestador de servigos
de TI que trabalha com o sistema de tickets para registrar atendimentos e incidentes
ocorridos. Também ¢é de responsabilidade deste prestador de servicos a elaboragéo e
emissdo de relatérios relacionados ao ambiente da Cooperativa referente aos
resultados obtidos nas rotinas, nos procedimentos e controles utilizados e detecgdo de
qualquer incidente relevante ocorrido.

Em caso de detecgao de incidente relacionado a seguranga da informagdo ou
seguranga cibernética, tanto por parte de algum colaborador quanto pelo TI, deve-se
acionar imediatamente o responsavel pela execucdo do Plano de Continuidade de
Negocios - PCN da Cooperativa que colocara em pratica o disposto no item 7.12.7.11.
Segurancga Cibernética.

7.11.14. Midias Sociais

A responsabilidade pela criagdo de canais oficiais em nome da Cooperativa nas midias
sociais é da geréncia em conjunto com o prestador de servicos de marketing e a
permissdo para publicagdo artes e informagdes € restrita a estes profissionais.

Os demais colaboradores possuem permissdo para somente acessar as midias sociais
e devem receber autorizagdo prévia e expressa para publicar qualquer informagao em
nome da Cooperativa.
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A mengao de qualquer informagdo relacionada a Cooperativa nas midias sociais é
monitorada pela geréncia e pelo prestador de servigos de marketing.

O colaborador que detectar algum conteldo publicado que afete a reputagdo, a
imagem e demais ativos intangiveis da Cooperativa ou suas informagbes, a exemplo
de, mas nao se limitando a, suas marcas ou conteudo sigiloso, deverd comunicar
imediatamente a geréncia, a fim de minimizar os danos sofridos.

O acesso corporativo dos colaboradores as midias sociais é monitorado pela
Cooperativa que o realiza por meio de sua conexd@o, com a finalidade de protecdo de
seu patrimonio e reputagao daqueles que, de alguma forma, se relacionam.

A Cooperativa podera inspecionar ou suspender o acesso corporativo do colaborador
ao seu perfil oficial nas midias sociais ou o realizado por meio de sua conexdo, a
qualquer momento, sem prévio aviso e de acordo com seus critérios de conveniéncia
ligados a atividade desenvolvida e seus objetivos.

A Cooperativa realiza o armazenamento dos dados monitorados para fins

administrativos e legais, além de colaborar com as autoridades em caso de
investigagao.

Todo colaborador é responsavel pela protegdao dos ativos tangiveis e intangiveis a
Cooperativa nao se limitando ao disposto nesta Politica, mas cumprindo a legislagao
vigente no Brasil e os demais normativos complementares.

7.11.15. Seguranga Fisica

7.11.15.1. Perimetro de Seguranga Fisica

As areas onde sd3o armazenados ou processados dados e informagdes devem ter seu
perimetro claramente definido.

As instalagdes-chave devem ser localizadas de maneira a evitar o acesso do publico,
devendo ser discretas e dando a menor indicagdo possivel da sua finalidade.

7.11.16. Controles de acesso fisico

O acesso as areas em que sdo processadas ou armazenadas informagdes sensiveis
deve ser controlado e restrito as pessoas autorizadas.

Os terceiros que realizam servigos de suporte devem ter acesso as areas seguras ou
as instalagdes de processamento da informagdo somente quando necessario e este
acesso deve ser autorizado pela geréncia.
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7.11.17. Protecgdo contra ameacgas externas e do meio ambiente

Para a escolha de um local de processamento ou armazenamento de informacdes
sensiveis, devem ser levadas em consideracdo todas as ameacas 2 seguranga
representadas por instalagées vizinhas, como por exemplo, um incéndio em um
edificio vizinho, vazamento de &gua do telhado ou em pisos do subsolo ou uma
explosdo na rua.

Controles para minimizar o risco de ameagas fisicas, tais como furto, incéndio,
explosivos, fumaga, agua (ou falha do suprimento de &gua), interferéncia com o
suprimento de energia elétrica, interferéncia com as comunicagbes, radiacdo

eletromagnética e vandalismo devem ser implantados, de acordo com as necessidades
de seguranga.

7.11.18. Aprovagao, divulgagdo e revisdo da politica

Esta Politica de Seguranga da Informagé&o estd aprovada pela Diretoria Executiva, sera
publicada no site da Instituigdo e divulgada para todos os colaboradores e partes
externas relevantes para o necessario cumprimento.

Para assegurar a sua continua pertinéncia, adequagdo e eficicia esta Politica sera
revisada a cada 2 (dois) anos, ou a qualquer momento quando se fizer necessario.

7.11.19. Base Regulatoéria

Resolugdo CMN n© 4.606 de 19 de outubro de 2017
Resolugao CMN n© 4.557 de 23 de fevereiro de 2017
Resolugao CMN n° 4.893 de 26 de fevereiro de 2021

7.11.20. Documentos de Referéncia

Constituicdo da Republica Federativa do Brasil de 1988;

Decreto-lei n°® 4.657, de 04/09/1942 - Lei de Introdugdo as normas do Direito
Brasileiro

Decreto-lei n© 2.848, de 07/12/1940 - Codigo Penal

Lei n® 12.735, de 30/11/2012 - Legislagao sobre Crimes Digitais

Lei n© 12.737, de 30/11/2012 - Legislagdo sobre Crimes Digitais

Decreto-lei n® 3.689, de 03/10/1941 - Cdédigo de Processo Penal

Lei n® 10.406, de 10/01/2002 - Cddigo Civil

Lei n® 13.105, de 16/03/2015 - Cddigo de Processo Civil

Decreto-lei n°© 5.452, de 01/05/1943 - Consolidagao das Leis do Trabalho

Lei n°© 9.279, de 14/05/199 - Direitos e obrigagdes relativos a propriedade industrial
Lei n© 9.609, de 19/02/1998 - Protegdo da propriedade intelectual

Lei n© 9.610, de 19/02/1998 - Legislagao sobre direitos autorais

Lei n°© 8.078, de 11/09/1990 - Cddigo de Defesa do Consumidor

Lei n© 9.296, de 24/07/1996 - Lei de Interceptagdo Telefénica

Lei n° 12.846, de 01/08/2013 - Lei Anticorrupgao
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Lei n® 12.850, de 02/08/2013 - Lei de Provas Eletronicas

Lei n® 12.965, de 23 abril de 2014 - Marco Civil

ABNT NBR ISO/IEC 27001:2013 - Tecnologia da informagdo — Técnicas de seguranga
— Sistemas de gestdo da seguranga da informagao — Requisitos

ABNT NBR ISO/IEC 27002:2013 - Tecnologia da informagdo — Técnicas de seguranga
— Cédigo de pratica para controles de seguranga da informagao

ABNT NBR ISO/IEC 27014:2013 - Tecnologia da Informagdo — Técnicas de Seguranga
— Governanga de segurancga da informagao

Norma ISO/IEC 27005:2011 - Tecnologia da informagdo — Técnicas de seguranga —
Gestdo de riscos de segurancga da informagao

COBIT 5® Foundation

7.11.21. Disposicoes Finais

Este documento é parte integrante da estrutura de controles internos e gerenciamento
de riscos. Conhega a estrutura completa no item 1.1 — ESTRUTURA DE CONTROLES
INTERNOS E GERENCIAMENTO DE RISCOS.

Luciano Donis outo
Diretor responsavel pelo Gerenciamento Continuo de Riscos

[ Q{g%é’-% %%ereira Raquel Céssi(é%%ia% s Cardoso

Diretor Presidente Diretora Operagiona
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ANEXO I - Termo de Ciéncia e Compromisso

DECLARAGCAO

Declaro para os devidos fins que recebi, nesta data, a Politica de Seguranga da
Informagdo contendo orientagdes preventivas e procedimentos bdasicos sobre as
diretrizes internas da CREDITA quanto ao tema.

Declaro ainda que estou ciente de que este TERMO DE CIENCIA E COMPROMISSO
ficara arquivado no meu dossié cadastral.

Declaro, finalmente, que estou ciente das implicagGes legais e administrativas que
envolvem a questdo de "Seguranca da Informagdo" e, para tanto, comprometo-me a
observar e cumprir as orientagdes dispostas na politica.

Local e data

Assinatura dos colaboradores.
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