Cooperativa de Economia e Crédito Mituo dos Funcionarios Publicos Municipais de itapira
CREDITA

POLITICA DE TECNOLOGIA, SEGURANCA DA INFORMACAO E BACKUP
ﬁ | site: www Cooparedita. com.br

POLITICA DE TECNOLOGIA, SEGURANCA
DA INFORMACAO E BACKUP

Elaborado em: 06/11/2019 Atualizado em: Aprovado por: Diretoria Executiva



Cooperativa de Economia e Crédito Mitue des Funcicnarios Poblicos Municipais de Itapira
CREDITA
site: www cooporedita com br

! l l POLITICA DE TECNOLOGIA, SEGURANCA DA INFORMACAO E BACKUP

Sumario

12115 B R T P ol i P A . 3
CONCEITOS/CRITERIOS GERAIS vvvececererieirsnsmiriririnisssssssssssnssesssssnsrssssssesssssnsnes
» REGPONSABILIDADES. .. coiivrrirssrsmssaiasinnis
5.1 Todos of COBDOTROOTES ... v i i i il roret saa Gosvah faabbid i re
. EMPRESA PRESTADORA DE SERVICOS DE TL.icicveiririvirininisisassnsannsasssrbsisbsbnsning
7. UTILIZAGAC DA INTERNET E CORREIO ELETRONICO ...civviasinimsisssnnreserissmssssssns
o L B B h B ke ) L il e LS LAty Ly Gt S
s L I T VNI i o i R RO SR A S 8 O ST Y A e
8. GESTAQ DE ACESSO A SISTEMAS DE INFORMACGOES ....vvveviniiniissinsissmsissinianiiens 7
8.1. Permissbes e Acessos (Rede Interna e SYSCOOP32-Prodaf) c.cocoeviiiivivinins 8
1. ONOE & GrAVAT0 0 BRI & i s bbinininimcnod e s m s s s sk pon i e o e sk ik D
O AU B P IO L R R R T R R R RRRRRR 9
T IO I IS oo ot R B AR S SRR RN A T A R

n & W N~

o
oo b AR W W

“

B T D O TR i v R B G T Gava i v s i 9

T TR v A R T A B BB G R A A RB R R A A R AR B
10. PROGRAMAS E FERRAMENTAS DE SEGURANCA A INFORMACAD ....ccccocniriininnn, .10
11. CONTROLES DE ACESSO0S EXTERNOS 1vuuieiisivissssmnssssnseressssnsissinsisssassesessnnnsness 10
12. MONITORAMENTO E CONTROLE DA SEGURANGCA DA INFORMAGAD .......ceveeennns 10
13. APROVACAOD, DIVULGACAD E REVISAD DA POLITICA....cocevvvrvvvvanvsssssrreeremnrnene 11
$ o RS R A Y O o e s A s e L

4%

Elaborado em: 06M11/2019 Atualizado em: Aprovado por: Diretoria Executiva



POLITICA DE TECNOLOGIA, SEGURANCA DA INFORMACAO E BACKUP
ﬁ Cooparativa de Economia e Crédito Mdtuo dos Funcionarios Pablicos Municipais de Hapira

CREDITA
site; www caoporedita com be

1. 0BJETIVO

Esta politica estabelece diretrizes para a Seguranga da Informacdo visando preservar
a integridade, confidencialidade e disponibilidade das informactes dos associados sob
responsabilidade da Cooperativa de Economia e Crédito Mituo dos Funcionarios
Plablicos Municipais de Itapira - Credita, bem como descreve a conduta
considerada adequada para o manuseio, controle e protecdo das informacoes contra
destruicdo, perdas, modificacdo, divulgacdo indevida e acessos ndo autorizados,
sejam acidentais ou intencionais.

2. ALCANCE

Esta Politica € extensiva a todos os colaboradores (funcionarios, estagidrios e
prestadores de servicos) da Cooperativa de Economia e Credito Mdituo dos
Funcionarios Publicos Municipais de Itapira - Credita que fazem uso de sua
infraestrutura de servicos & de saus sistemas Infarmatizados.

3. CONCEITOS/CRITERIOS GERAIS

A informacdo é um ativo gue possul grande wvalor, devendo ser adeguadamente
utilizada e protegida contra ameacas e riscos,
A informacdo pode ser manipulada de diversas formas por meio de:

arguivos eletrénicos;
mensagens eletronicas;
Internet;

banco de dados;

EM Meio imprasso;
verbalmente;

em midias de audio e video, etc.

A Cooperativa visando garantir a seguranca de suas informacoes, riscos de falhas,
danos efou prejulzos gue possam comprometer 3 sua imagem e seus objetivos,
implantou politicas e procedimentos de seguranca da Informacdo e backup que tem
por principio trés aspectos basicos:

» Confidencialidade: somente pessoas devidamente autorizadas pela Cooperativa
devem ter acesso a informacio;

¥ Integridade: somente alteractes, supressdoes e adigoes autorizadas pela
Cooperativa devem ser realizadas nos sistemas de Informacgoes, mk
b
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= Disponibilidade: a Informacao deve estar disponivel para os colaboradores
autorizados sempre que necessario ou demandado.

Para asseqgurar os trés principios, a informacdo deve ser adequadamente gerenciada e
protegida contra incidentes, problemas, roubo, fraude, perda ndo-intencional,
acidentes e putras ameacas.

4. DIRETRIZES

Somente atividades licitas, 6&ticas e autorizadas devem ser realizadas pelos
colaboradores, quando da utllizacio dos recursos de processamento da informacdo da
Cooperativa.

Uma efetiva politica de tecnologia, seguranca da informacgdo e backup depende da
conscientizacdo de todos os envolvidos e do esforgo constante para gque se faca bom
uso da informacdo e dos recursos de tecnologia existentes na Cooperativa,

Por isso, a politica deve ser conhecida e obedecida por todos os colaboradores,
estagldrios e prestadores de servicos que utilizam recursos da informacdo de
propriedade ou controlados pela Cooperativa, sendo de responsabilidade de cada um o
seu fiel cumprimento.

5. RESPONSABILIDADES

5.1. Todos os Colaboradores

= Cumprir rigorosamente a Politica de tecnologla, seguranca da informacdo e
backup;

« E proibido acessar Informacao da instituicdo que ndo for explicitamente
autorizada;

« Responder pela guarda e protegdo dos recursos computacionais colocados a
sua disposigdo para o trabalho;

« Relatar prontamente & Geréncia Operacional, gualguer fato ou ameaca a
seguranca dos recursos, tais como quebra da seguranca, fragilidade, mau
funcionamento, virus, intercepcao de mensagens eletronicas, acesso indevido
ou desnecessario a pastas/diretorios de rede, acesso indevido a Internet e
programas instalados sem conhecimento da drea operacional e da empresa
prestadora de servigos de TI,

« Assegurar que as informacoes e dados de propriedade da Cooperativa nado
sejam disponibilizados a terceiros e nem discutidos em ambientes pablicos ou
em dreas expostas como avido, restaurantes, encontros soclais etc.

« Todo usuario recebe jogin e senha de acesso a rede, internet e e-mail da

instituicao.
o
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0 login e senha de acesso tém cardter pessoal, e € intransferivel, cabe ao seu

titular total responsabilidade gquanto ao seu sigilo.

« A pratica de compartilhamento de senhas & terminantemente proibida e o
titular gue fornecer sua senha a tercelros respondera pelas infragbes
cometidas, estando sujeito a penalidades previstas pela Cooperativa e pela
legislacdo vigente.

= Caso o usuario desconfie que sua senha ndo seja mais segura, ou de seu
dominio exclusivo, podera solicitar a Geréncia Operacional a alteragio desta.

= Nunca abrir ou executar arquivos eletronicos de origem desconhecida

= Armazenar de forma adequada e protegidas a documentagdo impressa e
arguivos com Infermacoes confidenciais.

= As mensagens eletrénicas e seus anexos sdo de uso exclusivo do remetente e

destinatario, podendo conter informagdes confidenciais efou legalmente

privilegiadas. Neste caso, ndc podem ser reproduzidas total ou parclalmente
sem o consentimento do autor, sendo que a divulgagao ndo autorizada &
proibida.

6. EMPRESA PRESTADORA DE SERVICOS DE TI

A Cooperativa fechou contrato com empresa especializada no rameo de servigos de TI,
que presta suporte técnico e atendimento as demandas didrias da cooperativa. A
Mappre - Infraestrutura e Seguranga em TI tem sede na cidade de Itapira e conta
com profissionals especializados na instalagdo e manutengdo de servidores e estagbes
de trabalho e estdo preparados para trabalhar em ambientes criticos e de alta
disponibilidade. Dentre os servigos prestados, destacam-se:

« Suporte e atendimento de usudrios (via chamado técnico, telefone ou visita "in
foco™);

« \isitas @ manutencoes preventivas e corretivas,

» Suporte nos assuntos relacionados a melhorias da estrutura de TI,

+ Monitoramento de ativos iImportantes,

« Realizagdo de testes para identificacao de vulnerabilidade em sistemas;

» Administracdo de servidores;

= Administragao de rede de computadores;

= Maonitoramento e operagdo do ambiente de produgao;

= Controle e execucao de batches;

+ Gestdo de backups;

» Tratamento de incidentes 1% nivel (usuario), 2° nivel (redes) & 39 nivel
(projetos de servidores);

» AdministracBo de ferramentas de seguranca como firewall e antivirus.

Também sdo responsabilidades da prestadora de servigos:

W\

Elaborado em: D8/M11/2019 Atualizado em: Aprovado por: Diretoria Executiva 41/

P

L

s



POLITICA DE TECNOLOGIA, SEGURANCA DA INFORMACAO E BACKUP
Cooperativa de Ecanomia e Cradito Mituo dos Funcionarios Publicos Municipais de Itapira
CREDITA

site; www, coopcredila com. b

» Garantir a integridade da rede da Cooperativa atraveés do uso de firewalls e
programas antivirus atualizados.

« Instalar softwares de monitoramento.

» Instalar softwares nas estagies de trabalho desde que homologados pela
Diretoria Executiva da Cooperativa.

« Desinstalar qualquer software considerado nocivo a integridade da rede.

= Orientar os colaboradores sobre os principlos e procedimentos de Seguranga
da Informacdo, bem como lhes assegurar treinamento para o uso correto dos
recursos, visando evitar falhas e danos ao funcicnamento dos sistemas.,

7. UTILIZACAO DA INTERNET E CORREIO ELETRONICO

7.1. Uso da Internet

Visando o desenvolvimento das atividades profissionais, a Cooperativa disponibilizara
acesso & Internet aos seus colaboradores para auxiliar na busca de pesquisa de
informacies de determinados assuntos de acordo com os interesses da empresa.

Todo acesso a Internet sera realizado através da rede corporativa da Cooperativa e
sera monitorado regularmente, tanto pela Cooperativa quanto pela empresa
prestadora de servigos de TI, a fim de preservar a integridade das informacdes,
identificar vulnerabilidades e falhas de seguranca, bem como verificar o uso adequado
da internet pelos colaboradores.

Os servigos disponibilizados atraves da Internet poderfio ser desativados pela
Geréncia Operacional ou pela Mappre sem prévio aviso, nos casos que apresentem
indicios de tentativa de quebra de seguranca ou outras acbes que cologuem em risco
a imagem e os negdclos da Institulgdo,

Ndo & parmitido aos colaboradores:

« Desenvolver negocios particulares;

« Configurar ou alterar as configuractes da rede local e dos servidores.

= Comprometer o sigilo das informacgbes;

= Praticar qualgquer tipo de hostilidade eletrinica;

« Realizar download de softwares, de jogos, arquivos executavels, musicas e
videos;

+« Efetuar upload de qualquer software licenciado ou de dados de propriedade da
Cooperativa;

+ Propagar qualguer tipo de virus, worms, cavalo de tréila ou programas de
controle de outros computadores:

« Violar leis @ acessar conteddos Incompativeis com os valores da Cooperativa,
tals como: pornegrafia, Incitagdo a violéncia, preconceitos em geral e etc.

<P
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7.2. Uso de E-mail

O correlo eletronico € um recurso corporativo colocado @ disposicio dos colaboradores
exclusivamente para o desenvolvimento das atividades profissionals.

Toda correspondéncia enviada por este canal recebe a assinatura da Cooperativa,
caracterizando-se como um documento oficial. Seu uso deve sequir os principios,
valores e normas de seguranca da Instituicdo.

A concessao de uso de correio eletrénico aos colaboradores deve ser de acordo com

os Interesses da instituicdo que poderd a qualquer momento restringir o acesso ao
correio eletrénico.

Os colaboradores sdo responsaveis pelo uso do correio eletrinico de contas sob sua
gestao.

O correio eletrinico é corporativo e o dominio é de propriedade (inica e exclusiva da
Looperativa, ou seja, pertence 3 instituicdo e ndo ao colaborador.

As mensagens que trafegarem pelo correio poderdo ser monitoradas e os conteldos
das mensagens poderdo ser usados como prova em casos de rescisdo de contrato,
sendo que Isto nao caracteriza Invasdo de privacidade, bem como quebra de sigilo das
informacdes,

Visande preservar a identidade da Cooperativa, as mensagens enviadas pelos
colaboradores serao identificadas através de assinatura.

Os colaboradores devem adotar linguagem e postura em concordéncia com os valores
da institulgdo.

Mdo e permitido aos colaboradores:

« Configurar e/ou manter configuradas contas de correio eletrénico de servidores
externos, Isto &, diferentes da adotada oficialmente pela Cooperativa.

» Utilizar o correio eletronico para fins llegais, propagandas comercials, politicas,
partidarias, religiosas, correntes, boatos e spam.

O usuério deve remover do Correio Eletrdnico as mensagens que ndo sdo mais uteis
para o desenvolvimento de suas atividades., A impressao de e-mails contendo
informagbes sensiveis ao negdcioc ndo deve permanecer em impressoras plblicas /
compartilhadas.

A identificacdo de contas de e-mall deve seguir os padroes estabelecidos pela
Cooperativa em formato pré-definido e padronizado.

8. GESTAO DE ACESSO A SISTEMAS DE INFORMAGOES

o\
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Todo acesso as informacdes e aos amblentes logicos da Cooperativa devem ser
controlados de forma a garantir acesso apenas as pessoas autorizadas pelo respectivo
proprietario da informacdo ou responsdvel por sua guarda & preservacdo,

O controle de acesso deve ser documentado e formalizado, contemplande os
seguintes itens:

* Pedido formal da Geréncia Operacional de concessdo e cancelamento de
autorizacdo de acesso do usudrio aos sistemas de informacio feito via sistema de
atendimento (Mantis) da Prodaf e acesso a rede interna via chamado da Mappre
{prestador de servicos de TI);

= Verificacao se o nivel de acesso concedido € apropriado ao perfil do colaborador:

= Remocdo imediata de autorizaglies dadas aos colaboradores afastados ou
desligados da Cooperativa ou que tenham mudado de funciio, se for o caso.

A solicitagdo de criagio de contas de acesso aos sistemas deve ser centralizada e

executada pela Gerencia Operacional, bem como também a sua remocio e blogueio,
quando necessario.

E de responsabilidade do usudrio a correta utilizagao de fogins e senhas, sendo estes

pessoais e intransferiveis, bem como adotar as politicas de seguranca da informacio
da Cooperativa,

8.1. Permissbes e Acessos (Rede Interna e SYSCOOP32-Prodaf)

Os perfis de permissdo de acesso aos sistemas e diretdrios serdo individuais para cada
colaborador.

Para evitar conflitos de interesse, os colaboradores ter8o acesso apenas aos servigos e
sistemas relacionados ao Cargo/Funcao que exergam.

Em caso de excecdo ou necessidade extra de servigos, deverda ser solicitada &
Gerencia Operacional a autorizacdo para acesso aos modulos e recursos necessarios.

9. BACKUP

O Backup e a forma com a gual 2 Cooperativa garante gue todas as informacdes do seu
sistema (SYSCOOP32) e todos os seus arguivos de uso [ntermo estejam Seguros e
resguardados ermn casos de perdas significativas.

9.1. Onde é gravado o Backup

« 0O armazenamento dos arquivos & felto em nuvem, no aplicativo Mappre Box, e "ﬁr\

toda a responsabilidade de manutencio e verificacties periodicas estd a cargo da . | -
h 2

Elaborado am: 08/11/2019 Atualirado am: Aprovado por: Diretoria Executiva. ;1 Eﬁ-



POLITICA DE TECNOLOGIA, SEGURANCA DA INFORMACAO E BACKUP
Cooperativa de Economia e Crédito Mdtuo dos Funcionarios Publicos Municipais de Itapira
CREDITA
site: waw cooporedita com.bs

Mappre - Infraestrutura e Seguranca em TI. O backup em nuvem & restaurado e
testado pela Mappre 1 (uma) vez por més, Para maior seguranca a Cooperativa
possul tambem um HD externo, da marca Samsung, com capacidade para 1 TB
{um terabyte), para armazenamento dos arquivos,

= Quanto aos arquivos utilizados pela Cooperstiva, todos os funcionarios sdo
orientados a salvar todo e gualquer arquivo de uso interno no servidor, gque & de
onde parte as informagbes para os backups didrios.

« Os Backups do sisterna SYSCOOP32 ficam armazenados no banco de dados
chamado Sybase, da Amazon, empresa responsavel por gerenciar o Cloud da

Prodaf. Quando necessarioc sua restauracdoc deve ser solicitada via sistema de
atendimento da Prodaf (Mantis).

9.2. Arquivos Backupeados

* 5Sdo backupeados todas as informacdes contidas no sisterma SYSCOOP32 e TODOS

05 arquivos utilizados pela Cooperativa para controles internos, como planilhas e
documentos.,

9.3. Periodicidade

« O backup do sistema SYSCOOP32 é feito diariamente, as 21h00min e enviado no
mesmo instante para o servidor de backup (Sybase).
= Na nuvem, toda e gqualguer modificacdo nos arquivos utilizados no dia a dia séo
salvos automaticamente no aplicative Mappre Box que faz um backup a cada 3
horas, O backup no HD externo € feito todo dia Gtil, as 11:30hrs e tem duracdo de 3
horas, com término as 14:30hrs, Fica a cargo dos colaboradores plugar o HD externo
no servidor para a realizacio do backup.

9.4, Tempo de retencao

« O servidor do sistema SYSCOOP32 armazena o backup dos Ultimos 90 dias. Os
arquivos e documentos intermos armazenados em nuvemn ficardo disponiveis por 7
dias, os arguivos armazenados no HD externo ficardo disponiveis por tempo
indeterminado.

9.5. Guarda
= 0 HD externo, onde ficam salvos todas as informactes da Cooperativa, € confiade a

um funcionario gue o levara para casa com a responsabilidade de preservar sua
integridade e trazé-lo todos os dias para que novas informagoes sejam adicionadas.
»\
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O armazenamento do backup dos arquivos é de inteira responsabilidade de
todos os funciondrios da entidade, pois ele é um dos instrumentos que garante a
continuidade e qualidade dos servigos prestados pela Cooperativa.

10. PROGRAMAS E FERRAMENTAS DE SEGURANGA A INFORMACAO

A Cooperativa possul em seus computadores e em seu Servidor software antivirus pago
com licenca de uso para 3 anos, o Kaspersky, instalado para prevenir, detectar e eliminar
virus dos computadores,

A Cooperativa tambeém dispbe de um firewall no Servidor, chamado PF Sense, programado
para controlar o5 acessos a internet, como paginas maliciosas, e qual contelido poders
trafegar pela rede, bem como as conexGes que serdo aceitas ou negadas. O firewall
impede também possiveis tentativas de Invasdo por hackers. O monitoramento desta
ferramenta, bem como as manutenctes preventivas ficam 3 cargo da Mappre -
Infraestrutura e Seguranca em TI.

Para ndo perder nenhum trabalho e para evitar que alguma informacdo se corrompa em
caso de falta de energia elétrica, as estagBes de trabalho estdao equipadas de Nobreaks
que sao0 capazes de fornecer energia por até 20 minutos e o Servidor estad equipado com
um Mobreak que fornece energia por até 1 hora.

11. CONTROLES DE ACESSOS EXTERNOS

Quanto aos acessos remotos realizados, gquando h2 necessidade de manutencio
preventiva ou algum tipo de suporte, sdo feltos pela Mappre ou pela Prodaf via software
“team viewer”, cujo acesso s6 € liberado mediante a llberacdo da senha e ID do
programa.

Por questoes de seguranca, nenhum outro tipo de prestador de servigos tem a autorizacéo
para fazer acessos remotos nos computadores da Cooperativa, sendo que todos os
funcionarios tém o conhecimento desta regra interna.

12. MONITORAMENTO E CONTROLE DA SEGURANCA DA INFORMAGAOD

Os sistemas, informagtes e servicos utllizados pelos colaboradores sao de exclusiva
propriedade da Cooperativa de Economia e Crédito Mituo dos Funcionarios
Pablicos Municipais de Itapira — Credita & ndo devemn ser utilizados para uso
pessoal.

Todos os colaboradores devem ter ciéncia de gue o uso das informacdes e dos
sisternas de informacido da Cooperativa podemn ser monitorados, e que os registros ,Lﬁ\
\'.
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assim obtidos poderdo ser utilizados para deteccio de violacdes das normas internas
e, conforme o caso, bem como servir como prova em processos administrativos efou
legais.

13. APROVACAO, DIVULGACAO E REVISAO DA POLITICA

Esta Politica de Tecnologla, Seguranca da Informacio e Backup esta aprovada pela
Diretoria Executiva, sera publicada no site da Instituicio e divulgada para todos os
colaboradores e partes externas relevantes para o necessario cumprimento.

Para assegurar a sua continua pertinéncia, adequacio e eficicia esta Palitica serd
revisada criteriosamente em periodicidade anual ou quando mudancas significativas
exlgirem,

14, BASE REGULATORIA

Resolucdo CMN n? 4,606 de 19 de outubro de 2017

Resolugdo CMN n° 4,557 de 23 de feversiro de 2017

Resolugio CMN n® 4,658 de 26 de Abril de 2018

By

Luciano i outo

Diretor responsavel pelo Gerenciamento Continuo de Riscos

.. i ¥ t I |:'_||"_.
le: eﬁlus de nrlmatéla Pereira

Diretor Presidente
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